Akilli Cihazlarinizi ve Bilgisayarlarinizi Giincel Tutun
Bilgisayar korsanlari tarafindan kullanilan kétlicil yazilimlarin
kullanicilari magdur etmesinin en 6nemli sebeplerinden biri,
kullandigimiz ~ cihazlarin  ve  uygulamalarin  giincel
olmamasidir.. Glvenlik aciklari ciktikca Uretici firmalar, bu
aciklarinin  kapatilmasi icin yazilim glincelleme paketleri
yayinlamaktadir. Bilgisayar korsanlarinin cihazlara erismek
icin kullandigi bu aciklari engellemenin en 6nemli tedbirlerin-
den biri kullandigimiz donanim ve vyazilimlarin giincel
olmasidir.

Ucretsiz Uygulamalardan Kaginin

Bedava peynirin sadece fare kapaninda olacagini unutmayin.
Cok zorunda kalmadikga Kaynagindan emin olmadiginiz
uygulamalari, akilli telefonlariniza ve bilgisayarlariniza
kurmayin. Kullanimi zaruri olan uygulamalar igin kurulum
sonrasi uygulamanin, akilli cihazlariniz ve bilgisayariniz tizeri-
nde erisiyor oldugu cihaz ve uygulamalari (Mikrofon,
Kamera, Rehber vb) kontrol edin ve gereksiz erisimleri engel-
leyin. Aksi durumda yetkisiz yetkisiz erisimlere maruz kalma
ihtimaliniz artacaktr.

Giiglii Parolalar ve Parola Yonetim Araci Kullanin

Guglu parolalar cevrimici glvenlik igin kritik oldugunu
unutmayin. Gergek su ki, parolalar bilgisayar korsanlarini
verilerinizden uzak tutmak icin en énemli kontroldir. Ulusal
Standartlar ve Teknoloji Enstitlisi'niin (NIST) sifre politikasi
cercevesine gore sifreleriniz, en az sekiz karakter
uzunlugunda olmal, biylk harf, kiicik harf ve semboller
icermelidir.

Eger c¢ok fazla sifreniz varsa ve bunlari yonetmekte
zorlaniyorsaniz, isinizi kolaylastirmak icin keepass gibi sifre
yonetim araclarini sifre hesabi kasaniz olarak kullanmak
isinizi cok daha kolaylastiracaktir.

iki Faktorlii veya Cok Faktorlii Kimlik Dogrulama Kullanin
iki faktorli veya cok faktorlii kimlik dogrulama, standart
cevrimici  kimlik dogrulama yontemine ek glvenlik
katmanlari ekleyen bir hizmettir. iki faktérli  kimlik
dogrulama olmayan bir erisimde, kullanici adi ve sifre
girerek erisim saglayabilirsiniz. Ancak, iki faktorli erisim
yonteminde, ikinci asamada kisisel kimlik kodu, cep telefo-
nuna gelen bir sifre veya parmak izi gibi bir ek kimlik
dogrulama yoéntemi kullanmaniz yabanci erisimlere karsi
ekstra bir glivenlik 6nlemi saglayacaktir.

CONSULTA

Siber Saldirilara Kars1 10 ipucu
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Herkese Agik WI-FI Kullanmayin

Sanal Ozel Ag (VPN) kullanmadan herkese acik
bir Wi-Fi kullanmayin. VPN kullanimi, trafigi
sifreli duruma getirerek, siber saldirganin
cihazinizdaki verilerinize erigme olasihigini ¢cok
daha diisiik kilacaktir. Giivenliginden siiphe
duydugunuz Acik Wi-Fi aglarinda mobil telefo-
nunuz lizerinden internete erisim saglayin.

Modeminizin Varsayilan Sifresini Degistirin

Telekom ve Superonline vb internet hizmeti
aldigimiz firmalar, kablosuz modemleri size
varsayilan (admin,1234 vb) sifreler ile teslim
etmektedir. Bu cihazlarin varsayilanini tarayarak
kolay bir sekilde internet trafiginizi takip eden
uygulamalar oldugunu bilin ve varsayilan olarak

gelen sifreleri modeminizi  kullanmaya

baslamadan 6nce degistirin.

Bilgi Teknolojileri Mudiru
Hakan Kegeci

Kimlik Avi Dolandiriciligindan Siiphe Edin

Kimlik avi dolandiricihigr hic olmadigi kadar revacta . Bir kimlik
avi girisiminde, saldirgan, gonderenin aliciyi kimlik bilgilerini
aciklamak, koti amacgl bir baglantiyi tiklatmak veya
kullanicinin sistemine kotli amach yazilim, truva ati veya sifir
glin glivenlik agigindan yararlanma amacli bir eklenti agmak
icin oltalama saldirilari gerceklestirir. Bu genellikle bir fidye
yazilimi saldirisina yol acar.

Kimlik avi diizenleri hakkinda hatirlanmasi gereken birkag
onemli siber glivenlik ipucu sunlari igerir:

Q) Tanimadiginiz kisilerden gelen e-posta agmayin
0 Hangi baglantilarin glvenli ve hangilerinin glvenli olmadigini

bilin - nereye yonlendirildigini kesfetmek icin ilgili link tGzerine
gelerek baglantinin nereye yonlendigini kontrol edin.

0 Genel olarak size gonderilen e-postalardan siiphelenerek

bakin. Nereden geldigini ve gramer hatalari olup olmadigini
gorin

0 K6t amagh baglantilar enfekte olmus bildiginiz bir kisiden
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gelebilir. Her durumda dikkatli olun.

Hassas ve Kisisel Bilgilerinizi Koruyun

Kisisel bilgileriniz (TC, Dogum tarihi, adres vb) bir siber
suclu tarafindan sizi tanimlamak veya bulmak igin
kullanilabilir.. Ozellikle sosyal medya diinyasinda ¢evrimigi
olarak eklediginiz bilgiler konusunda ¢ok dikkatli olun.
Gorintilenen kisisel verilerinizi, gizlilik ayarlar lizerinden
tekrar gézden gegirin.. Aksi durumda bilgisayar korsanlari
bu bilgileri kendi yararlarina kullanicaklardir.

Kurumsal ve Kisisel Sifrelerinizi Ayirin

Kisisel kullandiginiz  sifreleriniz ile sirketiniz igin
kullandiginiz sifreler ayni olmamahdir. Kisisel sifreniz ile
bircok yere liye olursunuz ve bu iiye oldugunuz siteler
bilgisayar korsanlari tarafindan ele gegirildiginde o site icin
kullandiginiz  sifre ve kullanici adimiz  kurumsal
hesaplarinizda denenmektedir.

Verilerinizi Diizenli Olarak Yedekleyin

Fidye yazilimi veya kotii amaglh yazilim kurbani olursaniz ya
da c¢esitli sebeplerden otiirli veri kaybi yasadiginiz
durumda, verilerinizi geri yilklemenin tek yolu yakin
zamanda gergeklestirilen bir yedeklemeyi geri yiiklemek
olacagini unutmayin.



